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 सारांश 

  सिसजटल पररिततन न ेिंचार, सशक्षा, रोजगार और िामासजक जडुाि के क्षेत्र में व्यापक िंभािनाए ँसिकसित की हैं, लसेकन इिके िाथ मसहलाओ ंकी 

सिसजटल गोपनीयता पर नए खतरे भी पैदा हुए हैं। िोशल मीसिया प्लेटफ़ॉमत, सिसजटल पहचान प्रणासलयाँ, ऑनलाइन सित्तीय िेिाए ँऔर सनगरानी 

तकनीकें  जहाँ मसहलाओ ंको आत्मसनभतरता और असभव्यसि की स्िततं्रता दतेी हैं, िहीं िाइबर स्ट़ॉसकंग, िेटा चोरी, ऑनलाइन उत्पीडन, िीपफेक और 

सिसजटल टै्रसकंग जैिी िमस्याए ँउनके सलए गंभीर जोसखम भी उत्पन्न करती हैं। शोध सिसजटल िातािरण में मसहलाओ ंकी सनजता को प्रभासित करन े

िाले तकनीकी, काननूी और िामासजक आयामों का सिशे्लषण करता ह।ै अध्ययन िे स्पष्ट होता ह ैसक िततमान कानूनी ढाचँा मौजदू होने के बािजदू 

सियान्ियन की चनुौसतयाँ, सशकायत प्रणाली की जसटलता और िामासजक दृसष्टकोण की िीमाएँ मसहलाओ ंको न्याय और िरुक्षा िे दरू रखती हैं। 

सिसजटल िरुक्षा केिल तकनीकी आिश्यकता नहीं, बसकक िामासजक, नसैतक और लैंसगक न्याय का सिषय भी ह।ै इिसलए सिसजटल असधकार, िशि 

कानूनी िंरक्षण, िाइबर िाक्षरता और िंिेदनशील व्यिहार पररिततन आिश्यक ह,ै तासक सिसजटल स्पेि मसहलाओ ंके सलए िरुसक्षत, िमान और 

िमािेशी बन िके। 

मुख्य शब्द:  सिसजटल गोपनीयता, मसहला िशसिकरण, िाइबर िरुक्षा, िेटा िंरक्षण, ऑनलाइन उत्पीडन। 

प्रस्तावना 

21िीं िदी की सिसजटल िांसत न े िंचार, शािन, सशक्षा, श्रम-बाजार और िामासजक िंपकों को पारंपररक िीमाओ ं िे आगे बढाकर एक ऐिी 

िास्तसिकता में पररिसततत कर सदया ह,ै जहाँ िास्तसिक और आभािी जीिन अब अलग नहीं, बसकक एकीकृत रूप में मौजदू हैं। इि दौर में व्यसि केिल 

भौसतक रूप िे नहीं, बसकक अपन ेसिसजटल स्िरूप में भी पहचाना जाता ह।ै इिी कारण िमाज अब “नेटिकेि िास्तसिकता” की सदशा में सिकसित हो 

चकुा ह,ै जहा ँसिचारों, व्यिहारों और िामासजक िंबंधों को सिसजटल िेटा के रूप में िंग्रसहत और प्रिाररत सकया जाता ह।ै¹ इि िंदभत में फूको की 

Surveillance Theory एक महत्िपणूत दृसष्टकोण प्रस्ततु करती ह।ै उनके अनुिार आधसुनक िमाज एक ऐिी panoptic व्यिस्था में रूपांतररत हो 

चकुा ह ैजहाँ व्यसि सनरंतर अदृश्य सनगरानी के अधीन रहता ह।ै² सिसजटल तकनीक न ेइि सिचार को और मजबूत रूप सदया ह,ै सजिे िमकालीन 

सिचारक “Digital Panopticon”³ नाम दते ेहैं—एक ऐिी सनगरानी प्रणाली, जो सदखाई नहीं दतेी, परंत ुउिका प्रभाि अत्यसधक शसिशाली होता ह।ै 
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इि ढाचंे में मसहला एक िामासजक श्रेणी के रूप में िबिे असधक प्रभासित िमहू ह ैक्योंसक सिसजटल स्पेि में उिकी उपसस्थसत केिल िेटा तक िीसमत 

नहीं, बसकक उिकी पहचान, प्रसतष्ठा, शरीर और स्िततं्रता िे जडुी होती ह।ै⁴ 

भारत जैिे िमाज में, जहा ँलैंसगक अिमानता ऐसतहासिक और िांस्कृसतक स्तर पर स्थासपत ह,ै सिसजटल भागीदारी न ेजहा ँअििरों के नए द्वार खोल े

हैं, िहीं जोसखमों का दायरा भी बढाया ह।ै National Family Health Survey (NFHS-5, 2021) के अनुिार केिल लगभग 33% मसहलाएँ ही 

इटंरनेट का उपयोग कर पाती हैं, और उनमें िे 67% न ेस्िीकार सकया सक ऑनलाइन गसतसिसधयों के दौरान उन्हें गोपनीयता उकलंघन, िाइबर स्ट़ॉसकंग, 

िेटा दरुुपयोग, अश्लील िंदशे, म़ॉर्फित इमेज या ब्लैकमेल जैिे खतरों का िर बना रहता ह।ै⁵ यह सस्थसत स्पष्ट करती ह ैसक सिसजटल िशसिकरण और 

सिसजटल िरुक्षा के बीच गंभीर अिमानता मौजदू ह।ै 

मसहलाओ ंकी सिसजटल पहचान पारंपररक पहचान िे कहीं असधक जसटल ह,ै क्योंसक यह केिल तकनीकी िसुिधा नहीं, बसकक असभव्यसि की स्ितंत्रता, 

िामासजक िहभासगता, आसथतक आत्मसनभतरता और व्यसिगत सनणतय लने ेके असधकार िे जडुी हुई ह।ै⁶ अतः सिसजटल गोपनीयता का िंकट केिल 

तकनीकी सिफलता नहीं, बसकक सपतिृत्ता, लैंसगक भेदभाि और ित्ता िंरचनाओ ंिे सनसमतत एक व्यापक िामासजक-िांस्कृसतक िमस्या ह।ै⁷ 

सिसजटल यगु में मसहला की गोपनीयता का प्रश्न इिसलए सिशेष महत्ि रखता ह ैक्योंसक तकनीक ने सनजी और िाितजसनक क्षेत्रों की िीमाओ ंको धुंधला 

कर सदया ह।ै आज उिकी तस्िीरें, लोकेशन, बातचीत, बैंसकंग जानकारी, बायोमसेट्रक िेटा और िामासजक नेटिकत —िब सनगरानी योग्य और दरुुपयोग 

योग्य सिसजटल िंिाधन बन चकेु हैं।⁸ 

➢ साडित्य-समीक्षा 

 Sherry Turkle (2011) की पसु्तक Alone Together बताती ह ैसक तकनीक मानि िंबंधों, गोपनीयता और भािनात्मक िरुक्षा को प्रभासित 

करती ह ैतथा सिसजटल यगु में पहचान जसटल होती ह।ै⁹ 

Judy Wajcman (2004) ने TechnoFeminism में बताया सक तकनीक लैंसगक तटस्थ नहीं, बसकक सपतिृत्तात्मक िंरचनाओ ंिे प्रभासित होती 

ह,ै सजििे मसहलाओ ंका सिसजटल अनुभि अिमान होता ह।ै10 

Zuboff (2019) की Surveillance Capitalism में सिसजटल प्लटेफ़ॉमत द्वारा िेटा िंग्रह, सनगरानी और सनयंत्रण की प्रसिया को उजागर सकया गया 

ह,ै सिशेषकर मसहलाओ ंके िंदभत में।¹¹ 

Bauman (2013) की Liquid Surveillance बताती ह ैसक सनरंतर सनगरानी सिसजटल िमाज का िामान्य व्यिहार बन चकुा ह,ै सजििे व्यसिगत 

स्ितंत्रता और गोपनीयता प्रभासित होती ह।ै¹² 

Nussbaum (2011) के Capabilities Approach में मसहलाओ ंकी स्ितंत्रता, गररमा और सिसजटल भागीदारी को मानि असधकारों की नजर िे 

सिशे्लसषत सकया गया ह।ै¹³ 

David Lyon (2015) की Surveillance Studies में बताया गया ह ै सक सिसजटल सनगरानी िामासजक अिमानता को मजबूत करती ह ैऔर 

मसहलाओ ंपर इिका प्रभाि असधक गंभीर होता ह।ै14 

➢ शोध का उदे्दश्य 

1. सिसजटल यगु में मसहला गोपनीयता िंकट के उभरते रूपों की पहचान करना। 

2. िेटा िरुक्षा और व्यसिगत स्ितंत्रता के िंदभत में कानूनी तथा नीसतगत अिस्थाओ ंकी िमीक्षा करना। 

3. िमाज में मौजदू सपतिृत्तात्मक रिैये का मसहलाओ ंकी सिसजटल स्िततं्रता पर प्रभाि िमझना। 
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4. केि स्टिी और सद्वतीयक िेटा के आधार पर िंबंसधत िमस्याओ ंऔर सनिारक उपायों का सिशे्लषण करना। 

➢ शोध प्रडवडध 

इि शोध में िणतनात्मक एिं सिशे्लषणात्मक शोध पद्धसत अपनाई गई ह।ै िेटा िंग्रह के सलए प्राथसमक एिं सद्वतीयक दोनों प्रकार के स्रोतों का उपयोग 

सकया गया। प्राथसमक स्रोतों में केि स्टिी, िमाचार सििरण, काननूी दस्तािेज और सिसजटल अनुभिों की िमीक्षा शासमल ह।ै सद्वतीयक स्रोतों के रूप 

में पसु्तकों, शोध-पत्रों, िरकारी ररपोटों और ऑनलाइन िेटाबेि का उपयोग सकया गया। अध्ययन में िैद्धांसतक ढाँचे पर आधाररत तुलनात्मक और 

गणुात्मक सिशे्लषण सकया गया। 

➢ सैद्ांडतक रूपरेखा 

सिसजटल यगु में मसहलाओ ंकी गोपनीयता िे जडेु िंकट को केिल तकनीकी दृसष्टकोण िे िमझ पाना िंभि नहीं ह।ै इिे िमझन ेके सलए िामासजक, 

िांस्कृसतक, राजनीसतक और लैंसगक िंदभों पर आधाररत सिशे्लषण आिश्यक ह।ै इिी उद्देश्य िे इि शोध में सिसभन्न प्रमखु सिद्धांतों को आधार बनाया 

गया ह,ै जो न केिल सिसजटल व्यिहार को स्पष्ट करते हैं, बसकक ित्ता िंरचना, तकनीकी हस्तक्षेप और जोसखमों की प्रकृसत को भी रेखांसकत करत ेहैं। 

Surveillance Theory:  माइकल फूको की Surveillance Theory आधसुनक िमाज में शसि और सनगरानी के िंबंधों को िमझाती ह।ै15  फूको 

का तकत  ह ैसक तकनीक केिल व्यसि के सियाकलापों पर सनयंत्रण नहीं रखती, बसकक उिकी चतेना को इि प्रकार ढाल दतेी ह ैसक िह स्ियं को हमेशा 

सनगरानी में अनुभि करता ह।ै सिसजटल िंदभत में यह सिचार algorithmic surveillance और data tracking के रूप में सदखाई दतेा ह,ै जहाँ मसहला 

की सिसजटल गसतसिसधयाँ सनरंतर ररक़ॉित और सिशे्लषण योग्य बन जाती हैं।16 

 Feminist Cyber Theory: Judy Wajcman द्वारा प्रस्तुत Feminist Cyber Theory ह।ै यह सिद्धांत यह स्पष्ट करता ह ैसक सिसजटल तकनीक 

लैंसगक रूप िे सनष्पक्ष नहीं होती, बसकक यह उिी िामासजक ढाचँे द्वारा सनसमतत होती ह ैजहाँ सपतिृत्तात्मक मानदिं िसदयों िे सिद्यमान हैं।¹¹ इि दृसष्टकोण 

िे ऑनलाइन ट्रोसलगं, िीपफेक, उत्पीडन और सिसजटल शोषण जैिी घटनाए ँतकनीक के माध्यम िे दोहराया गया लैंसगक अिमानता का ही रूप हैं।17 

Technological Determinism: Marshall McLuhan का Technological Determinism ह,ै सजिके अनुिार तकनीक केिल िाधन नहीं, 

बसकक एक ऐिी शसि ह ैजो िमाज के ढाचँों, व्यिहारों और िंबंधों को पनुः पररभासषत करती ह।ै
18 

इि सिचार के अनुिार सिसजटल तकनीक ने िंचार 

की प्रकृसत बदली ह ैऔर इिके िाथ ही गोपनीयता, प्रसतष्ठा और लैंसगक िरुक्षा की धारणाए ँभी बदल गई हैं। 

 Risk Society Theory:  Ulrich Beck की Risk Society Theory यह िंकेत दतेी ह ैसक आधसुनक िमाज नि-सनसमतत जोसखमों के अधीन ह—ै

ऐिे जोसखम सजन्हें न दखेा जा िकता ह ैऔर न तत्काल रोक पाना िंभि होता ह।ै19 िाइबर ब्लैकमले, िेटा चोरी, िीपफेक और िचुतअल सहिंा इिी 

“सनसमतत सिसजटल जोसखम” की श्रणेी में आत ेहैं। 

डिडिटल गोपनीयता संकट के रूप: डवशे्लषण 

सिसजटल पररिेश में मसहलाओ ंकी िरुक्षा और स्िायत्तता सनम्नसलसखत जसटल चनुौसतयों िे प्रभासित होती ह-ै 

1.  साइबर स्टॉडकंग और ऑनलाइन उत्पीड़न: ऑनलाइन स्पेि में उत्पीडन सिसजटल सहिंा की िबिे व्यापक श्रेणी ह,ै जो अपमानजनक 

सटप्पसणयों, धमसकयों, अिासंित िंदशेों, ट्रोसलगं और गलत िचूना के प्रिार के रूप में प्रकट होती ह।ै कई बार मसहलाएँ केिल अपनी तस्िीर 

िाझा करने, सकिी िामासजक सिषय पर राय व्यि करने या िाितजसनक रूप िे िसिय होने भर िे सनशाना बन जाती हैं। िाइबर स्ट़ॉसकंग के 

मामलों में अपराधी मसहला की लोकेशन, सिसजटल गसतसिसध और िामासजक िंपकों पर लगातार नजर रखता ह।ै इि प्रकार का व्यिहार 

https://shikshasamvad.com/


Available online at: https://shikshasamvad.com/ 
 

 

50 | Received: 03 December 2025 | Accepted: 10 December 2025 | Published: 15 December 2025 

पीसडत के भीतर भय, आत्म-िंदहे, िामासजक दरूी और मानसिक तनाि को जन्म दतेा ह।ै म़ॉर्फित तस्िीरें, अिांसित िीसियो क़ॉल और धमकी 

भरे िंदशे अक्िर मसहला की आिाज और स्ितंत्रता को दबान ेका माध्यम बनते हैं। 

2. िेटा चोरी और डिडिटल पिचान का िोडखम: सिसजटल पहचान अब केिल बुसनयादी जानकारी तक िीसमत नहीं ह,ै बसकक इिमें बैंसकंग 

ररक़ॉित, स्िास््य िेटा, बायोमेसट्रक सििरण, सनजी िंचार और लोकेशन सहस्ट्री जैिी िंिेदनशील जानकाररयाँ िसम्मसलत हैं। जैिे-जैिे शािन 

और िेिा ततं्र सिसजटल रूप ल ेरह ेहैं, मसहलाओ ंका िेटा िाइबर अपराध के सलए एक महत्िपणूत िंिाधन बन गया ह।ै सिसजटल footprints 

िषों तक िंग्रहीत रहते हैं, इिसलए चोरी सकया गया िेटा लंबे िमय तक दरुुपयोग सकया जा िकता ह।ै कई मसहलाएँ सफसशगं सलंक, नकली 

मोबाइल ऐप्ि या अिरुसक्षत िेबिाइटों के माध्यम िे अनजाने में िंिेदनशील जानकारी िाझा कर दतेी हैं, सजििे उनकी सिसजटल िरुक्षा 

और असधक कमजोर हो जाती ह।ै 

3. िीपफेक और टेक्नो-यौन डिंसा-  कृसत्रम बुसद्धमत्ता आधाररत िीपफेक तकनीक न ेऑनलाइन लैंसगक सहिंा को अत्यंत गभंीर और जसटल 

बना सदया ह।ै सकिी मसहला की िाधारण तस्िीर को सबना अनुमसत अश्लील िीसियो या िसि में बदल दनेा न केिल पहचान और गररमा पर 

हमला ह,ै बसकक यह मानसिक, िामासजक और काननूी िंकट का रूप भी लतेा ह।ै ऐिे मामलों में पीसडता को प्रसतष्ठा हासन, िामासजक कलंक, 

ब्लैकमेल और अििाद जैिी िमस्याओ ंका िामना करना पडता ह।ै इिके पररणामस्िरूप कई मसहलाए ँसिसजटल माध्यमों िे दरूी बनान ेया 

स्ियं को िेंिर करन ेके सलए बाध्य हो जाती हैं। 

4. डनिी संबंधों और पररवार के भीतर डिडिटल डनगरानी- सिसजटल गोपनीयता का उकलंघन केिल बाहरी खतरों िे नहीं होता, बसकक यह 

पररिार, ररश्तों और िामासजक िंबंधों के भीतर भी प्रकट होता ह।ै कई पररिारों में मसहलाओ ंकी चैट, क़ॉल िचूी, पाििित, लोकेशन और 

िोशल मीसिया गसतसिसधयों की सनगरानी िरुक्षा या नैसतक सजम्मेदारी का रूप दकेर आिश्यक बताई जाती ह।ै पे्रम िंबंधों और सििाह के 

िंदभत में पाििित िाझा करना या सििाइि चेक करना अक्िर सिश्वाि या पे्रम की किौटी िमझा जाता ह।ै यह व्यिहार मसहला की स्िायत्तता, 

गोपनीयता और सनणतय क्षमता को िीसमत करता ह ैऔर सिसजटल स्पिे को उिके सलए सनयंसत्रत और सनगरानी-आधाररत क्षते्र में बदल दतेा 

ह।ै 

➢ केस स्टिी (Case Studies) 

सिसजटल गोपनीयता िंकट की िास्तसिकता को िमझने के सलए केिल सिद्धातं पयातप्त नहीं, बसकक उन ठोि उदाहरणों का सिशे्लषण भी आिश्यक ह ै

जो इि िमस्या के व्यािहाररक और मानिीय पहलओु ंको उजागर करते हैं। केि स्टिी यह दशातती हैं सक सिसजटल खतरों की प्रकृसत व्यसिगत िंबंधों, 

तकनीकी अििरों और िामासजक सिचारधाराओ ंिे सकि प्रकार गहराई िे जडुी होती ह।ै भारत में िाइबर अपराधों िे प्रभासित मसहलाओ ंकी िंख्या 

सनरंतर बढ रही ह,ै और आश्चयतजनक रूप िे असधकांश मामलों में अपराधी पीसडता के िामासजक दायरे के ही िदस्य होते हैं — जैिे समत्र, िहपाठी, 

ररश्तदेार या तकनीकी िेिा प्रदाता। सनम्नसलसखत अध्ययन सिसजटल सनजता के व्यिसस्थत उकलंघन के स्िरूप को स्पष्ट करत ेहैं: 

 केस अध्ययन–1: डीपफेक तकनीक और सोशल मीडडया दुरुपयोग 

िन् 2023 का एक चसचतत मामला सदकली िे िामने आया, जहाँ 17 िषीय स्कूली िात्रा की इसं्टाग्राम प्रोफाइल िे तस्िीरें िाउनलोि कर उिके 

िहपासठयों न े एआई आधाररत िीपफेक िीसियो तैयार सकए और उन्हें सिसभन्न िोशल मीसिया प्लटेफ़ॉमत पर प्रिाररत सकया।20 इि घटना के 

पररणामस्िरूप पीसडता और उिके पररिार को गभंीर मानसिक, िामासजक और भािनात्मक दबाि झेलना पडा। 

इि मामल ेने दो महत्िपणूत सचंताए ँउजागर कीं: 

1. अपराधी अक्िर कोई अजनबी नहीं बसकक िामासजक िंबंधों के भीतर के लोग होते हैं। 
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2. िीपफेक सनमातण के सलए उच्च स्तरीय तकनीकी कौशल की नहीं, बसकक आिानी िे उपलब्ध मोबाइल एसप्लकेशन की आिश्यकता होती 

ह।ै 

यद्यसप आरोसपयों को सगरर्फतार सकया गया, परंत ुएक बार प्रिाररत िामग्री को पणूततः हटाया नहीं जा िका — जो सिसजटल क्षेत्र में हासन की स्थासयत्ि 

प्रकृसत को दशातता ह।ै 

केस अध्ययन–2: साइबर ब्लैकमेल और तकनीकी डिश्वास का दुरुपयोग 

मुंबई की 24 िषीय मसहला न ेअपन ेस्माटतफोन को मरम्मत हते ुएक मोबाइल ररपेयर दकुान पर सदया। बाद में उिे सनजी तस्िीरों का उपयोग कर ब्लैकमले 

सकया जाने लगा। पसुलि जांच िे खलुािा हुआ सक तकनीसशयन ने 300 िे असधक मसहलाओ ंके सनजी िेटा को अपने पाि िंग्रसहत कर रखा था और 

उनका दरुुपयोग कर रहा था।21 

यह मामला तीन स्तरों की कमजोररयों को प्रदसशतत करता ह:ै 

• तकनीकी िेिा प्रदाताओ ंकी नैसतक सजम्मेदारी का अभाि 

• िंस्थागत सनगरानी और सनयामक प्रािधानों की कमी 

• सिश्वाि और गोपनीयता का गंभीर उकलंघन 

इि घटना के बाद िाइबर िेल न ेसनयमों को िख़्त करने और ररपेयर दकुानों में िेटा िरुक्षा उपायों को असनिायत बनान ेपर जोर सदया। 

तुलनात्मक ताडलका-1: 

क्रम केस अध्ययन अपराध का 

स्वरूप 

अपराधी की 

पिचान 

तकनीकी 

माध्यम 

मुख्य प्रभाव डनष्कषष / कायषवािी 

1 सदकली िीपफेक 

केि 

एआई आधाररत 

यौन उत्पीडन 

िहपाठी Deepfake 

Apps 

िामासजक अपमान, 

मानसिक आघात 

सगरर्फतारी, लेसकन िामग्री 

का शमन कसठन 

2 मुंबई िाइबर 

ब्लैकमेल केि 

िेटा चोरी ि 

ब्लैकमेल 

मोबाइल 

टेक्नीसशयन 

िेटा एक्िटै्रक्शन 

टूकि 

भय, आसथतक दबाि, 

सिसजटल अलगाि 

आरोपी सगरर्फतार, जाचँ 

जारी 

 

डवशे्लषणात्मक डनष्कषष- इन केि स्टिी िे प्राप्त मखु्य िार सनम्न रूप में उभरता ह:ै 

• िाइबर सहिंा का बडा सहस्िा पररसचत लोगों द्वारा िंचासलत होता ह,ै इिसलए “िरुक्षा” की पारंपररक धारणाएँ सिसजटल स्पेि में अप्रािंसगक 

होती जा रही हैं। 

• सिसजटल िहभासगता में िसृद्ध के िाथ ही मसहलाओ ंके प्रसत अपराध भी असधक तकनीकी और िुपे हुए स्िरूप में िामने आ रह ेहैं। 

• कानूनी हस्तक्षेप होने पर भी सिसजटल अपराधों की क्षसत को पणूततः िमाप्त करना अत्यंत चनुौतीपणूत ह।ै 

• तकनीक का सिकाि तभी लाभकारी ह ैजब उिके िाथ िरुक्षा, नसैतकता और उत्तरदासयत्ि की िंरचना िमान गसत िे सिकसित हो। 

➢ कानून और नीडतगत ढााँचा 

भारत में सिसजटल स्पेि में मसहलाओ ंकी िरुक्षा, गोपनीयता िंरक्षण और ऑनलाइन िमानता िसुनसश्चत करन ेहते ुअनेक काननू, नीसतया ँऔर सिसनयम 

िमय—िमय पर लाग ूसकए गए हैं। यद्यसप इन प्रािधानों का उद्देश्य मसहलाओ ंको सिसजटल उत्पीडन, िाटा दरुुपयोग, िाइबर सहिंा और सनजता के 
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उकलंघन िे बचाना ह,ै सफर भी िास्तसिक स्तर पर उनका प्रभाि िीसमत सदखाई दतेा ह,ै क्योंसक सियान्ियन, जागरूकता और िंस्थागत िंिेदनशीलता 

में अभी भी िधुार की आिश्यकता बनी हुई ह।ै 

िबिे प्रमखु आधार िचूना प्रौद्योसगकी असधसनयम (Information Technology Act, 2000) ह,ै जो भारत में िाइबर अपराधों को पररभासषत और 

सनयंसत्रत करने िाली प्राथसमक सिसध ह।ै इि असधसनयम के तहत िेक्शन 66E सनजी जानकारी के अिैध िंग्रह और प्रिार पर रोक लगाता ह,ै जबसक 

िेक्शन 67 और 67A अश्लील िामग्री, नग्नता, आपसत्तजनक तस्िीरों और पोनोग्रासफक िामग्री के सिसजटल प्रिार िे िंबंसधत अपराधों को सनयंसत्रत 

करते हैं। ये प्रािधान सिशेष रूप िे मसहलाओ ंिे जडेु मामलों—जिेै म़ॉसफिं ग, िीपफेक िीसियो, गरै—िहमसत आधाररत फोटो िाझा करना और 

ऑनलाइन ब्लैकमेसलंग—में प्रभािी भसूमका सनभाते हैं। 

इिके अलािा, भारतीय दिं िंसहता (IPC) भी सिसजटल प्लेटफ़ॉमत पर मसहलाओ ंके सखलाफ अपराधों को दिंनीय बनाती ह।ै IPC की धारा 354D 

“िाइबर स्ट़ॉसकंग” यानी सकिी मसहला का लगातार सिसजटल पीिा करने, िंदशे भेजन ेया ऑनलाइन सनगरानी करन ेको अपराध घोसषत करती ह।ै इिी 

तरह, धारा 509 सकिी मसहला की गररमा को ठेि पहुचँाने िाली भाषा, सटप्पणी, आिाज िंदशे या सिसजटल कंटेंट को काननूी दायरे में लाती ह।ै इन 

प्रािधानों की मौजदूगी के बािजदू, व्यिहाररक स्तर पर पसुलि की तकनीकी क्षमता, सिसजटल िाक्ष्य िंकलन की दक्षता और पीसडतों के प्रसत िंिेदनशील 

रिैये में कमी के कारण, कई मामलों में न्याय प्रसिया धीमी और थकाऊ हो जाती ह।ै22 

इिी िंदभत में POSH Act (2013) का सिस्तार भी उकलखेनीय ह।ै प्रारंसभक रूप िे यह असधसनयम औपचाररक कायतस्थलों पर होन ेिाल ेयौन उत्पीडन 

को सनयंसत्रत करने के सलए बनाया गया था, लसेकन महामारी पश्चात िचुतअल मीसटंग, ऑनलाइन िकत स्पेि और दरूस्थ कायत पद्धसतयों के प्रचलन के 

कारण अब इिका दायरा ऑनलाइन उत्पीडन और सिसजटल कायतस्थल भी शासमल करता ह।ै23 

मसहलाओ ंकी सिसजटल पहचान, बायोमसेट्रक िचूना, व्यसिगत िेटा और ऑनलाइन टै्रसकंग िे जडेु खतरों को दखेते हुए िषत 2023 में लाग ूDigital 

Personal Data Protection Act (DPDP Act, 2023) इि क्षेत्र में एक महत्िपणूत मील का पत्थर माना जा रहा ह।ै यह कानून िरकारी िंस्थाओ,ं 

प्राइिेट कंपसनयों, िोशल मीसिया प्लेटफ़ॉमत और िेटा प्रोिेिरों पर यह बाध्यता िालता ह ैसक सकिी भी व्यसि—सिशेषकर मसहला—का िेटा उिकी 

स्पष्ट िहमसत के सबना िंग्रसहत, िंसचत या िाझा नहीं सकया जा िकता। यह असधसनयम पारदसशतता, िेटा िंरक्षण, जिाबदहेी और दरुुपयोग की सस्थसत 

में दिं प्रणाली पर आधाररत ह।ै24 हालाँसक इन िभी सिसधयों की उपसस्थसत महत्िपणूत ह,ै लसेकन इनके िास्तसिक प्रभाि में कई बाधाएँ मौजदू हैं। िाइबर 

सिशेषज्ञों और प्रसशसक्षत पसुलि कसमतयों की कमी, केि रसजस्टे्रशन की जसटल प्रसिया, प्रमाण िंकलन के तकनीकी चरण, तथा न्याय प्रणाली में लंबी 

प्रतीक्षा—ये िभी कारक कानून के प्रभाि को िीसमत करते हैं। इिके असतररि, कई मसहलाएँ सिसजटल असधकारों, काननूी प्रािधानों और सशकायत 

सनिारण ततं्र िे अनसभज्ञ रहती हैं, सजिके कारण बडी िंख्या में मामल ेररपोटत ही नहीं होते। 

इिसलए यह आिश्यक ह ैसक केिल काननू बनाना पयातप्त नहीं, बसकक उनके प्रभािी सियान्ियन, िाइबर फ़ॉरेंसिक अििंरचना के सिकाि, राष्ट्रीय स्तर 

पर सिसजटल िाक्षरता असभयान और तेज न्याय ततं्र की स्थापना भी िमान रूप िे प्राथसमकता प्राप्त करे। जब तक तकनीकी कौशल, काननूी जागरूकता 

और िामासजक दृसष्टकोण में िधुार नहीं होगा, तब तक मसहलाओ ंकी सिसजटल िरुक्षा केिल काननूी दस्तािेजों तक िीसमत रह जाएगी।25 

 तासलका-2: भारत में मसहला सिसजटल िरुक्षा िे िंबंसधत प्रमखु कानून 

क्रम संख्या कानून / धारा उदे्दश्य लाग ूके्षत्र 

1 IT Act 2000 सिसजटल अपराधों पर सनयंत्रण िोशल मीसिया, िेटा चोरी, िाइबर स्ट़ॉसकंग 

2 IPC 354D िाइबर स्ट़ॉसकंग रोकना मोबाइल, चैट, लोकेशन टै्रसकंग 
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3 IPC 509 मसहला की गररमा का िंरक्षण ऑनलाइन गाली-गलौज, अभद्र िंदशे 

4 POSH Act ऑनलाइन कायतस्थल िरुक्षा ईमेल, िचुतअल मीसटंग, ऑसफि प्लेटफ़ॉमत 

5 Digital Data Protection Act 2023 िेटा प्राइिेिी और सिसजटल असधकार आधार, भगुतान ऐप, िरकारी प्लेटफ़ॉमत 

Sources: Information Technology Act, 2000 (भारत का िचूना प्रौद्योसगकी असधसनयम, 2000) 

  सामाडिक दृडिकोण और लैंडगक पररपे्रक्ष्य: सिसजटल दसुनया सजतनी आधसुनक, तेज और तकनीकी रूप िे उन्नत होती जा रही ह,ै उतना ही स्पष्ट 

होता जा रहा ह ैसक िमाज की मानसिकता अब भी सपिली िसदयों की सपतिृत्तात्मक िोच िे पणूततः मिु नहीं हुई ह।ै सिशेष रूप िे मसहलाओ ंकी 

सिसजटल गोपनीयता को लेकर िामासजक दृसष्टकोण बहुत असधक सनयंत्रक, िंदहेपणूत और रूसढिादी बना हआु ह।ै इटंरनेट, स्माटतफोन और िोशल 

मीसिया तक मसहलाओ ंकी पहुचँ तो बढी ह,ै पर उनके सिसजटल असधकारों को िमानता, िम्मान और स्ितन्त्रता के स्थान पर “सनगरानी”, “सनयंत्रण” 

और “नसैतकता” के चश्म ेिे दखेा जाता ह।ै 

व्यािहाररक स्तर पर दखेा जाए तो जब सकिी परुुष को तकनीक का उपयोग करते हुए िसिय या स्ितंत्र दखेा जाता ह,ै तो इिे स्िाभासिक माना जाता 

ह,ै जबसक उिी व्यिहार को यसद कोई मसहला प्रदसशतत करे, तो उि पर नैसतक, िामासजक और िांस्कृसतक ििाल खडे कर सदए जात ेहैं। यही दोहरा 

मानदिं सिसजटल स्पेि में मसहलाओ ंकी मौजदूगी को चनुौतीपणूत बना दतेा ह।ै 

जब िाइबर अपराध मसहलाओ ंके सखलाफ होता ह,ै तो असधकांश सस्थसतयों में िमाज का ध्यान अपराधी, उिके उद्देश्य या अपराध की गंभीरता पर 

नहीं जाता, बसकक पीसडता के ऑनलाइन व्यिहार पर प्रश्नसचन्ह लगाए जात ेहैं––जैिे: 

• “उिे अपनी तस्िीरें िालने की क्या जरूरत थी?” 

• “इतनी रात तक ऑनलाइन क्यों थी?” 

• “परुुषों िे बात करने िे परहजे नहीं कर िकती थी?” 

ये ििाल केिल शब्द भर नहीं बसकक िमाज की गहरी जडें जमा चकुी victim blaming िंस्कृसत का िंकेत हैं। इि मानसिकता में अपराध का कें द्र 

मसहला बन जाती ह ैऔर िास्तसिक अपराधी िामासजक दृसष्ट िे अदृश्य या गौण हो जाता ह।ै पररणामस्िरूप, पीसडत मसहलाएँ शमत, अपराधबोध, 

िामासजक आलोचना और िम्मान खोने के िर िे कानूनी कारतिाई करने में सहचकती हैं, सजििे अपरासधयों को िूट समल जाती ह ैऔर िाइबर सहिंा 

का दायरा बढता जाता ह।ै 

लैंसगक िामासजक िंरचना में सनयंत्रण, िरुक्षा के नाम पर सनगरानी और सनणतय लनेे की शसि प्रायः परुुषों या पररिार के अन्य प्रभतु्िशाली िदस्यों के 

पाि होती ह।ै इि िंदभत में मोबाइल पाििित मांगना, िोशल मीसिया अकाउंट चेक करना, लोकेशन टै्रसकंग ऐप इसं्ट़ॉल कराना, या ऑनलाइन बातचीत 

पर रोक लगाना अक्िर “केयर” और “िंरक्षण” के नाम पर जायज ठहराया जाता ह।ै जबसक िास्तसिकता में यह व्यिहार मसहलाओ ंकी सनजी स्ितंत्रता, 

सिसजटल अखंिता और व्यडिगत एिेंसी का उकलंघन ह।ै 

मसहलाओ ंकी सिसजटल उपसस्थसत को अक्िर “जोसखमपणूत” मानकर सनयंसत्रत करने के प्रयाि सकए जाते हैं, जबसक यही सनयंत्रण मानसिकता अिमानता 

को िैध बनाती ह।ै इि प्रकार, सिसजटल िरुक्षा केिल िाइबर अपराध या तकनीकी चनुौती नहीं ह,ै बसकक यह मसहला असधकारों, लैंसगक िमानता और 

िामासजक न्याय िे जडुा प्रश्न भी ह।ै जब तक िमाज पीसडता पर ििाल उठाने की बजाय अपराधी की जिाबदहेी तय करन ेकी आदत सिकसित नहीं 

करेगा, और जब तक मसहलाओ ंकी सिसजटल स्ितंत्रता को एक मानवाडधकार के रूप में स्िीकार नहीं सकया जाएगा, तब तक िाइबर उत्पीडन, 

ऑनलाइन दवु्यतिहार और सिसजटल अिमानता जैिी िमस्याएँ सनरंतर बनी रहेंगी। 
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➢ डनष्कषष व सुझाव 

सिसजटल यगु ने मसहलाओ ंके िामासजक, आसथतक और बौसद्धक जीिन में एक अभतूपिूत पररिततन की शरुुआत की ह।ै आज मसहलाए ँपढाई, पेशेिर 

सिकाि, िामासजक िहभासगता, उद्यसमता, राजनीसतक भागीदारी और आत्म-प्रस्तुसत जैिे सिसभन्न क्षेत्रों में सिसजटल माध्यमों का िसिय और 

प्रभािशाली उपयोग कर रही हैं। इटंरनेट और तकनीक ने उन्हें न केिल नई िंभािनाएँ प्रदान की हैं, बसकक खदु को असभव्यि करने और िैसश्वक स्तर 

पर जडुने का मचं भी सदया ह।ै लसेकन इि सिकाि के िमानांतर, सिसजटल दसुनया में मसहलाओ ंकी िरुक्षा, गोपनीयता और व्यसिगत स्िायत्तता पर 

गंभीर प्रश्न भी उभरकर िामने आए हैं। तकनीक के सिस्तार के िाथ-िाथ मसहलाओ ंको लसक्षत िाइबर सहिंा के रूपों में सनरंतर िसृद्ध हो रही ह—ैजैिे 

िाइबर स्ट़ॉसकंग, पहचान की चोरी, िीपफेक, अिैध सनगरानी, म़ॉर्फित इमेज, ऑनलाइन उत्पीडन और टेक्नो-िक्षम लैंसगक सहिंा। यह स्पष्ट करता ह ैसक 

सिसजटल अपराध केिल तकनीकी असनयसमतताओ ंका पररणाम नहीं हैं, बसकक गहरी िामासजक िंरचनाओ,ं लैंसगक शसि-िंतुलन और सपतिृत्तात्मक 

दृसष्टकोण िे भी िंचासलत होते हैं। 

सिसजटल अपराधों की जसटलता इि त्य में सनसहत ह ैसक ये अपराध अदृश्य होत ेहैं, िीमाहीन होत ेहैं, और तकनीक की गसत के िाथ सनरंतर सिकसित 

होते रहते हैं। िेटा-आधाररत शसि िंरचना, एकगोररस्मक सनगरानी और कृसत्रम बुसद्धमत्ता न ेइि िमस्या को नए आयाम सदए हैं, जहाँ अपराधी की 

पहचान, उद्देश्य और स्रोत तक पहुचँना कई बार कसठन हो जाता ह।ै चनुौती केिल तकनीक या कानून के स्तर पर नहीं ह,ै बसकक यह िामासजक चतेना, 

लैंसगक िमानता, नीसत-सनमातण और न्याय व्यिस्था की कसमयों िे भी गहराई िे जडुी हुई ह।ै जब तक िमाज मसहला की सिसजटल उपसस्थसत को िम्मान, 

असधकार और स्िायत्तता के िाथ नहीं स्िीकार करेगा और victim-blaming की प्रिसृत्त िमाप्त नहीं होगी, तब तक सिसजटल न्याय और िरुसक्षत 

िाइबर स्पेि एक आदशत ही बना रहगेा। 

अतः मसहलाओ ंकी सिसजटल गोपनीयता का यह िंकट तकनीकी, िामासजक, िांस्कृसतक और िंस्थागत िंरचनाओ ंके पारस्पररक प्रभािों का पररणाम 

ह।ै इिे दरू करन ेके सलए काननू, तकनीक, सशक्षा, जागरूकता और िामासजक व्यिहार—िभी स्तरों पर िमसन्ित प्रयाि आिश्यक हैं, तासक सिसजटल 

स्पेि िास्ति में िमािेशी, िरुसक्षत और िमान हो िके। 

सुझाव- 

1. डिडिटल डशक्षा और साइबर साक्षरता कायषक्रम: मसहलाओ,ं सकशोररयों, सशक्षकों, असभभािकों और सिसजटल उपयोगकतातओ ंके सलए सनयसमत 

प्रसशक्षण कायतिम आयोसजत सकए जाए,ँ सजनमें िेटा िरुक्षा, पाििित प्रबंधन, सिसजटल िहमसत, िाइबर अपराध ररपोसटिंग और गोपनीयता िेसटंग्ि की 

िमझ शासमल हो। इििे सिसजटल िशसिकरण व्यिहाररक एिं जागरूक नागररकता में पररिसततत होगा। 

2. मिबूत िेटा संरक्षण अवसंरचना: िरकारी और सनजी सिसजटल प्लटेफामों पर मसहलाओ ंिे िंबंसधत िंिेदनशील िेटा के िंग्रह, उपयोग और 

भंिारण हतेु िख्त िरुक्षा प्रोटोक़ॉल असनिायत सकए जाएँ। एंि-टू-एंि एसन्िप्शन, िेटा स्टोरेज सनगरानी, ततृीय पक्ष िेटा िाझाकरण सनयंत्रण और दिंात्मक 

प्रािधानों को प्रभािी रूप िे लाग ूसकया जाए। 

3. Gender-Sensitive Artificial Intelligence Regulation Policy: AI आधाररत तकनीकों के उपयोग, प्रसशक्षण िेटा और आउटपटु पर 

लैंसगक दृसष्टकोण असनिायत बनाया जाए। इिके सलए: 

• एकगोररस्मक सनष्पक्षता (Algorithmic Fairness) 

• AI Ethics Review Board 

• Deepfake Regulation Framework 
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• Consent-based AI Use Model लाग ूसकए जाए,ँ तासक तकनीक मसहलाओ ंके सखलाफ हसथयार न बने, बसकक िशसिकरण का माध्यम 

बने। 

4. फास्ट-टै्रक डिडिटल क्राइम न्याय व्यवस्था: मसहलाओ ंिे जडेु िाइबर अपराधों के सलए िमसपतत हकेपलाइन, मसहला िाइबर िेल, प्रसशसक्षत 

सिसजटल फ़ॉरेंसिक सिशेषज्ञ, फास्ट-टै्रक अदालतें और कें द्रीकृत सशकायत पोटतल स्थासपत सकए जाएँ। इििे न्याय प्रसिया गसत, पारदसशतता और िलुभता 

के िाथ आगे बढ िकेगी। 

5. डशक्षा व्यवस्था में डिडिटल नैडतकता का समावेश: स्कूलों, क़ॉलेजों और तकनीकी िंस्थानों के पाठ्यिम में सिसजटल नागररकता, ऑनलाइन 

िम्मान, िाइबर िहमसत, ई-नैसतकता और सजम्मदेार ऑनलाइन व्यिहार को शासमल सकया जाए, तासक भसिष्य की सिसजटल िंस्कृसत असधक 

िंिेदनशील, न्यायपणूत और िरुसक्षत बन िके। 
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